
 

 

 

生效日期： 

2011 年 8 月 1 日 

上次修订日期： 

2003 年 11 月 6 日 

审批人： 

高级管理合规委员会 

页 1/5 

标题：全球电子交流政策 

 

 

范围：   

 

本全球电子交流政策适用于 TriMas Corporation 

及其附属公司（统称“公司”）所有区域的员工，以及负责公司任务并获批访问由公司（下称“公司系

统”）安装、提供和/或拥有的特定系统的顾问、承包商及其他相关第三方（下称“用户”）。公司可

自行决定随时修改本政策。如果本政策的任何条款与特定用户有关的任何司法管辖区的当地法律不一致

，则该条款不适用于该司法管辖区内的用户。 

 

目的： 

 

公司依赖各种电子媒体和信息源来加强与用户之间的交流并支持其业务。公司为用户提供访问公司系统

的权限，以执行他们的工作或任务。用户访问公司系统时，必须遵守本政策。 

 

公司系统包括但不仅限于： 

 电子邮件、语音邮件、短信、Internet 访问 

 电话、手机、ipad、ipod 和其他无线设备 

 台式机和笔记本电脑及所安装的应用程序软件  

 计算机网络，包括硬件、软件和存储介质 

 传真机、复印机、扫描仪和电子密钥卡 

 

用户还可以具有对独立于公司的电子媒体（即“社交媒体”）的个人访问权限。社交媒体可以成为交流

思想和交换信息的有效工具，但必须以保护公司的品牌形象、诚信和声誉的方式使用。鉴于上述目的，

用户使用社交媒体必须遵守本政策的特定规则。这些规则并不旨在限制使用与公司或公司系统无关的社

交媒体。 

 

社交媒体包括但不仅限于： 

 专业网站和社交网站 

 博客和微博 

 讨论板、聊天室、网上论坛、市场网站和其他共享网站  

 个人网站和即时通讯  

 任何可通过 Internet 访问的其他公开交流站点 
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政策： 

 

公司有权自行决定向用户提供哪些公司系统，并要求用户签署有关使用公司系统的特定条款和条件的一

项或多项协议。访问和使用公司系统，以及员工使用涉及到公司的社交媒体均应遵守以下条款和条件（

TriMas 可能会随时修改）： 

 

允许的用途： 

 

1. 将公司系统用于合法的商业目的  

 

2. 允许个人偶然和偶尔使用公司系统和社交媒体，只要不影响用户执行工作的能力或者本政策未禁

止 

 

3. 用户只能使用可先从公司获得授权的公司系统 

 

禁止的用途： 

 

1. 传送、接收或发布色情信息、图片和消息，以及任何可认定为歧视、攻击、恐吓、破坏、骚扰或

诽谤员工、客户或其他公司下属个人的交流 

 

2. 未经许可将公司的机密、专有或商业保密信息或非公开财务信息披露给任何第三方或个人电子邮

件帐户 

 

3. 发布有关公司、员工、客户或公司下属个人的虚假或诽谤性信息，或通过社交媒体发表可能被曲

解以致损害公司商业声誉的言论 

 

4. 违反公司的安全措施，包括但不限于使用其他用户的电子邮件或未经授权访问个人或公司网络  

 

5. 违反版权法分发、复制或打印受版权保护的材料，包括文章和软件 

 

6. 因宗教、个人或政治原因攻击公司系统 

 

7. 伪造自己的身份，包括从其他用户的计算机或其他设备发送信息以将自己伪装成该用户 

 

8. 未经授权访问文件或通信内容，包括阅读发送给其他收件人的内容或文档 
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9. 未经公司 IT 部门批准从公司系统下载软件或将软件加载到公司系统（注：用户必须向 IT 

经理报告公司系统存在的所有计算机病毒。） 

 

10.使用个人硬件与公司系统联网 

 

11.未经公司授权发送未加密的文件，其中包括有关公司员工、客户或公司下属个人的非公开的、公

司专有和/或个人敏感信息  

 

12.未经法律部门同意，代表公司发送非应邀广告或营销电子邮件 

 

13.进一步推动或支持任何非法活动  

 

14.雇佣或合同关系终止后，或公司发出具体要求以停止使用公司系统后，继续使用公司系统  

 

15.未经批准使用公司电子邮件地址注册社交媒体网站 

 

16.未经事先书面同意，在社交媒体上使用公司标识或商标 

 

如果您对禁止或允许用途的定义范围有任何疑问，请联系您的主管或当地（或公司）的 IT 

经理、人力资源经理或法律部门。 

 

使用公司系统和社交媒体的其他规则： 

 

 密码和安全：用户必须利用个人保密密码及分配的或个人的 ID 

访问各类公司系统，以作为认证和控制的方式。用户有责任确保该信息机密且安全。您不应向任

何人透露这些 ID 

和密码。用户有责任确保其计算机终端的安全性。如果该终端无人看管或人员离开办公室，则用

户应确保已锁定终端或注销，以防止未授权用户再该用户不在时访问该系统。用手提通讯设备发

布信息的用户必须始终确保信息的安全性，尤其是在旅行期间。 

 

  社交媒体上的身份识别：  

对于将自己视为受该公司雇用或以任何方式与该公司关联的用户，或在线讨论公司相关事务的用

户，必须发表免责声明，即该观点仅代表作者观点，而并非公司的观点。您也应确保您的个人资

料及发布的全部内容与您向客户和同事提供的专业形象相符。用户对自己在社交媒体中的言行负
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责。请记住，您所发布的信息可能长期可供任何人（包括公司、未来的员工以及熟人）阅读。请

在发布信息之前谨记此点。 

 

 监控：  

用户不应觊觎与任何消息、文件、数据、文档、传真、电话交谈、社交媒体交谈或消息，或任何

传输至公司系统、从公司系统上接收或打印、在公司系统上存储或记录的其他各种信息或通信相

关的隐私。由于公司的系统及通信均由公司所有或由其许可，公司有权出于业务原因随时访问、

搜索、检查、复制和披露公司系统上的任何消息和通信，以遵守所有法律义务（包括作为员工的

义务）并监控是否符合本政策。由于有必要确定是否符合本政策，公司也可能会跟踪用户的 

Internet 使用记录，包括所访问的网站及使用频率。 

 

 电子邮件门户：请注意您电子邮件中所写的内容。问一下自己是否不介意将电子邮件公开或由评

判委员会查看  

请勿转发本政策所禁止的任何电子邮件，即使您未生成该消息。请勿阅读您明知是误发给您的电

子邮件。请勿在公司系统上发送或转发任何垃圾邮件或批量“链接”电子邮件。应在所有公司电

子邮件中提供责声明，此消息旨在发送给指定收件人且属机密消息。 

 

 设备责任：  

公司提供给用户的设备是根据此政策中定义为公司系统的设备，并且要求用户以安全的方式维护

此设备，以防止损坏。提供给用户的设备始终为公司的财产，并且必须根据该原则善待。雇佣终

止或合同终止，或根据公司的特定要求而终止时，用户应返还所有设备。如果用户损坏设备或无

法按照要求返回设备，公司可能通过克扣工资或索帐的方式来收回设备的成本。要获取使用公司

系统的权利，用户应同意签署任何有关公司收回成本的所需文件。 

 

 文档保留：  

用户必须遵循公司文档保留政策规定的储存在公司系统上的通信和文档所作的全部文档保留要求

，此类政策可能会随时修订。用户应根据需要删除公司系统上的通信和文档，除非受依法保留之

约束。如果存在法律保留，则禁止销毁，随非另有通知。请勿将文档或通信保存在可移动设备上

，而无视任何文档保留期。请注意，按照文档保留政策，公司会备份电子邮件通信。 

 

报告违规 

 

这是每个用户的个人责任，以确保这项政策得到严格遵守。若任何用户怀疑或知道任何违反本政策的行

为，均应将其报告给其主管、人力资源、IT 或法律部。 

 

 



 

 

 

生效日期： 

2011 年 8 月 1 日 

上次修订日期： 

2003 年 11 月 6 日 

审批人： 

高级管理合规委员会 

页 5/5 

标题：全球电子交流政策 

 

 

违规处置结果 

 

任何在使用社交媒体或公司系统过程中违反电子交流法、本政策或任何其他公司政策之规定（包括但不

限于机密信息和发明转让政策及道德和商业行为准则）的用户，将受到纪律处分，直至终止雇佣。用户

未经授权使用公司系统，可能承担产生的公司任何成本。在某些情况下，滥用公司系统可能属刑事犯罪

。 

 

对于美国用户： 根据国家劳动关系法第 7 

条，此政策将不会解释或适用于任何与雇员从事保护活动之权利不一致的方式，如有关提高工资、福利

或工作条件而进行的交流。 


